
Seminarreihe IT-Sicherheit 

 

..<data>S.. 
 

So hilfreich das Internet in vielen Bereichen ist, so viele Gefahren bringt es mit 

sich: Viren, Trojaner, Spy-Software etc. können den Spaß im weltweiten 

Datennetz trüben. Dieser Kurs zeigt, wie sich die Gefahren minimieren lassen. 

Anhand von Beispielen und praktischen Übungen lernen die Teilnehmer den 

sicheren Umgang mit Virenscanner, Firewall, E-Mail, Internet-Einkauf und 

Homebanking. 

 

Termine: siehe Terminblatt 

PC-Sicherheitstraining (Grundkurs) 

Dauer:  1 Tag  

 

Modul 1: 

 

Warum Sicherheit? (Gefahren und Risiken) 

Warum Passwörter?  

Umgang mit Internet und E-Mail. 

Phishing, Spam und andere Begriffe 

Datensicherheit und Datenschutz 

Systemeigene Schutzmöglichkeiten vor Angriffen 

Systemdateien sichern 

Daten sichern bzw. endgültig löschen 

 

Modul 2: 

 

Gefahren durch Viren, Dialer und Spyware 

PC vor Viren und Spyware schützen => Antivir installieren, etc. 

Personal Firewalls verwenden => Beispiel: Zonealarm, Windows-Firewall 

 

PC-Sicherheitstraining (Aufbau) 

Dauer:  1 Tag  

 

Modul 3: 

 

Sicherheitsaspekte in Netzwerken (Peer-to-Peer; Client-Server) 

Internetzugang 

Sichere Konfiguration und Benutzung eines WLANs 

Sicherheitseinstellungen für das Internet am Beispiel IE7 

Internetbanking und E-Commerce 

 

Modul 4: 

 

Aspekte des Datenschutzes 

Grundlagen der Datenverschlüsselung 

Daten mit PGP verschlüsseln 

Installation eines Verschlüsselungstool 

Schlüssel erstellen 

Daten und Mails verschlüsseln und signieren 
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IT-Sicherheit und Datenschutz für kleine Unternehmen“  

 

Dauer: 1 Tag 

Termine: siehe Terminblatt 

 

Modul 1: technische Maßnahmen 

 

Was ist Sicherheit? 

Risikolage für Unternehmen 

Sicherheitsprobleme durch Mitarbeiter 

Virenverbreitung und Virenschutz 

IT-Sicherheitsstandards 

Firewalls 

VPN, WLAN 

 

Modul 2: organisatorische Maßnahmen 

 

Aspekte des Datenschutzes 

IT-Sicherheitsstrategie 

IT-Sicherheitsorganisation 

IT-Sicherheitsrichtlinien 

IT-Sicherheit und Personal 

Warum kann eine Zertifizierung nach ISO-Norm sinnvoll sein?  

 

 

Weitere Angebote: 

Awareness-Workshop (Dauer ca. 60 min.) 

 
Aus dem Inhalt: 

> Was ist Informationssicherheit? 

o Integrität 

o Verfügbarkeit und 

o Vertraulichkeit von Daten 

> Welche Gefahren lauern? 

> Technische Schutzmaßnahmen  

o automatische Updates 

o Virenscanner 

o Firewall 

o Backup 

> Sicherer Umgang mit Passwörtern 

> Sicherer Umgang mit E-Mail 

> Sicherer Umgang mit Internet 

> Grundlagen zum Datenschutz 

 

Termine: auf Anfrage; auf Wunsch in Ihren Räumlichkeiten 
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Datenschutzunterweisung Ihrer Mitarbeiter (Dauer ca. 60 
min.) 

Mit diesem Seminar erfüllen Sie die gesetzliche Anforderung Ihre Mitarbeiter zum 

Datenschutz zu unterweisen und auf das Datengeheimnis zu verpflichten.  

 

Aus dem Inhalt: 
 

> Gesetzliche Grundlagen 

> Die Datenschutzverpflichteten 

> Aufbau und Gliederung BDSG (Bundes Datenschutz Gesetz) 

> Die Anwendung bei privaten Stellen 

> Das Verbot mit Erlaubnisvorbehalt 

> Die Datenübermittlung an Drittländer 

> Die Informations- und Benachrichtigungspflichten 

> Die Korrekturrechte 

> Die Datensicherung 

> Die Kontrolle und Gewährleistung des Datenschutzes im Betrieb 

> Der Datenschutzbeauftragte 

> Die Datenschutz-Aufsichtsbehörde 

> Die Datenschutzfunktion des Betriebsrates 
 

Termine: auf Anfrage; auf Wunsch in Ihren Räumlichkeiten 

 

Vorträge (ca. 60 min) 

> IT-Sicherheit ï Ich sehe was, was Du nicht siehst! 

> Mobile Security ï Wenn Daten mit auf Reisen gehené 

> E-Mail ï Firmengeheimnisse im Postkartenformat?!? 

 

Die Vorträge eignen sich ideal für Ihre Veranstaltung (Hausmesse, 

Infotag, etc.). Der Zeitumfang kann individuell angepasst werden.  

Haben Sie ein anderes Wunschthema aus dem Sicherheitsbereich? 

Fragen Sie uns.  
 

 

Weitere Schulungsthemen 

 

> Microsoft Windows XP 

> Microsoft Windows 7 

> Microsoft 2003/2008 Server 

> Grundlagen Netzwerktechnik 

> Microsoft Office (Word, Excel, Powerpoint, Outlook) 

> Weitere Themen auf Anfrage 
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Terminübersicht: 

 

 

 

Termine zu den vorgenannten Veranstaltungen erhalten Sie gerne auf 

Anfrage.  

Nennen Sie uns Ihren Wunschtermin, wir versuchen diesen zu 

realisieren. 

 

 

Qualifikationen: 

 

Wir sind: 

 

Zertifizierte Datenschutzbeauftragte  

geprüfte IT-Security Manager 

langjährige Dozenten im Windows- und Office-Umfeld 
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